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Buffer-Overflow mit Shell-Code 8epJa

Prozessspeicher

Rucksprungaddresse

Funktions-Frame

Shell-Code
Sprung zum

Shell-Code

buffer overflow

Funktions-Frame

Text-Segment




Data-Execution-Prevention 8epJa

Prozessspeicher

R/W

R/W

R/ X




Buffer-Overflow mit ROP 8epJa

Stack-Segment
Text-Segment
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mov $2, rdi
,. ret

~
“I mov $59, eax

ret
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Verbesserte Stack-Canaries




Verbesserte Stack-Canaries 8epda

Stack-Frame Text-Segment

Return-Adresse

Funktionscode

Lokale Variabeln
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Verbessertes ASLR




Return to LibC 8epJa

Prozessspeicher




Return to LibC 8erua

cc -shared -fpic -o libc.so *.so

] — L]

printf.c printf.so

1—0

gsort.c gsort.so

]

libc.so

\/
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malloc.c malloc.so

J—0

«::.SO




Anti - Return to LibC 8epJa

] —

printf.c

malloc.c

cc -shared -fpic -o libc.so $(Is *.so | sort -R)

]

printf.so

qsort.so

malloc.so
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Trap-Sled




NOP-Sled gerua
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Trap-Sled 8epJa
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Sighal Return-Oriented-
Programming




Signal Return Oriented Programming 8enda

Prozessspeicher

function frame

signal context <= Aktion vom Programm
handler frame <= Aktion vom Kernel

<= Aktion von AufRen




Signal Return Oriented Programming 8epda

Prozessspeicher

function frame

<= Aktion vom Angreifer
<= Aktion vom Kernel

malic. sighal context

function frame

Return
Oriented
Programming

sigreturn(2)




Signal Return Oriented Programming 8erua

Prozessspeicher

signal context I:I

handler frame

Aktion vom Programm

Aktion vom Kernel

v

Aktion von AuRen
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Secret pro Prozess

igreturn(2
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Fragen?




